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1. VORBEMERKUNG

Der Einsatz von Informations- und Kommunikationstechnik ist fiir die Arbeit an der HMDK
Stuttgart von grundlegender Bedeutung fiir Lehre, Forschung und Verwaltung. Neben Geféahr-
dungen durch IT-Fehlfunktionen oder Nutzungsfehlern kann die IT-Infrastruktur Ziel von inter-
nen und externen Angriffen sein. Um dies zu vermeiden, soll diese Richtlinie verbindliche Vor-
gaben fiir Nutzer und Nutzerinnen geben.

Dabei sind IT-Nutzer und -Nutzerinnen simtliche Personen, die die IT-Infrastruktur der HMDK
gebrauchen (z.B. Anwendungen, Zuginge, [T-Systeme etc.).

IT-Bedienstete sind die Beschéftigten der Verwaltung, die mit der Administration, Wartung und
Betreuung der IT-Infrastruktur betraut sind.

»Personenbezogene Daten* meint im Sinne des Art. 4 Nr. 7 Européische Datenschutzgrundver-
ordnung (DS-GVO) alle Informationen, die sich auf eine identifizierte oder identifizierbare na-
tiirliche Person (im Folgenden ,,betroffene Person®) beziehen; als identifizierbar wird eine na-
tiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, einer Nummer, Standortdaten, einer Online-Kennung identifiziert

werden kann.

2. RECHTSGRUNDLAGE

Die geltenden Rechtsvorschriften zu IT-Sicherheit und Datenschutz sind bei der Verarbeitung
von Daten durch IT-Nutzer und -Nutzerinnen einzuhalten. Dies gilt ebenso fiir interne Regelun-
gen und Anweisungen.

Personenbezogene Daten oder sonstige schiitzenswerte Daten der HMDK diirfen nicht unbefugt
oder unrechtmifBig verarbeitet werden. Sie sind daher nur in dem Umfang und in der Weise zu
verarbeiten, wie es zur Erflillung der iibertragenen Aufgaben erforderlich ist. Die Sicherheit der
Verarbeitung der Daten darf weder absichtlich noch unabsichtlich (z.B. durch Vernichtung, Ver-
anderung, unbefugte Offenlegung oder unbefugten Zugang) verletzt werden.

IT-Nutzer und -Nutzerinnen sind angehalten sich bei Unsicherheiten im Umgang mit den vorbe-
zeichneten Regelungen an die IT-Bediensteten sowie ggf. an den Beauftragten fiir Informations-
sicherheit und/oder den Datenschutzbeauftragten der HMDK zu wenden. IT-Nutzer und -Nutze-
rinnen haben pflichtbewusst, umfassend und wahrheitsgemif mit den IT-Bediensteten zu

kooperieren und zu kommunizieren.
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3. ALLGEMEINE MARNAHMEN

3.1. DIENSTLICHE IT

Die zur IT-Nutzung iiberlassenen dienstlichen Gerdte der HMDK sind sorgfaltig und schonend
zu behandeln. Die vorhandenen Ressourcen und Betriebsmittel — z.B. Arbeitsplitze, Rechner-,
Speicher- und Ubertragungskapazitiiten — sind verantwortungsvoll und wirtschaftlich zu nutzen.

3.2. PRIVATE NUTZUNG DIENSTLICHER IT

Jegliche Form der privaten Nutzung der zur Verfiigung gestellten dienstlichen IT ist untersagt.
IT-Nutzer und -Nutzerinnen diirfen insbesondere nicht:

e Laden, Speichern und Bearbeiten privater Dokumente, Bilder, Musikdateien, Videoda-
teien und vergleichbarer Dateiformate,

e Browsern oder sonstiger internetfdhiger Software zum Abruf von Information, Daten
oder Apps privat nutzen,

e Private Nachrichten, Bildern oder Videos per E-Mail, Chat, Messanger oder sonstiger
Kommunikationssoftware versenden oder empfangen,

auBer dies ist in dieser Richtlinie ausdriicklich vorgesehen.

Bei Anderungen an Hard- oder Software oder Konfigurationen sind IT-Bedienstete hinzuzuzie-
hen. Eine eigenméchtige Umgehung von Sicherheitseinrichtungen ist untersagt.

Eine dienstlich veranlasste Privatnutzung ist keine Privatnutzung im Sinne dieses Abschnitts.
Dies ist etwa der Fall, wenn wegen kurzfristiger dienstlicher Angelegenheiten ein privater Ter-

min abgesagt werden muss.

Die HMDK kann einen angemessenen Kostenersatz erheben, sofern sich die private Nutzung
nicht in einem geringfiligigen Rahmen hélt. Der jeweilige IT-Nutzer oder -Nutzerin haftet fiir
alle Schéden, die der HMDK aus der privaten Nutzung entstehen.

3.3. NUTZERKENNUNGEN

Alle Rechnersysteme der HMDK werden durch die IT-Bediensteten in der Form eingerichtet,
dass nur berechtigte Nutzer die Mdglichkeit haben, mit ihnen zu arbeiten. Grundsétzlich ist zu-
néchst eine personliche Anmeldung mit Nutzerkennung und Passwort erforderlich. Die Nutzer-
kennung erfolgt ausschlieBlich personenbezogen. Es ist untersagt, Kennungen und Passworter
weiterzugeben. Die Nutzungsberechtigung erlischt durch Widerruf der betreibenden Einrichtung
oder durch Ausscheiden aus der HMDK, soweit nicht etwas anderes bestimmt ist.
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3.4. ZUGRIFFSSCHUTZ DIENSTLICHER GERATE

Der Zugriff auf dienstliche Gerédte und auf deren Anwendungen muss durch Schutzvorkehrun-
gen wie Passwort, PIN usw. abgesichert werden. Der unbefugte Zugang zu Geriten und die un-
befugte Nutzung der Informationstechnik muss verhindert werden. Bei Abwesenheit sind die
Gerite zu sperren. Monitore sind so zu platzieren, dass schiitzenswerte Daten nicht unbefugt
eingesehen werden kdnnen. Grundsétzlich sind die Systeme nach der Abmeldung auszuschal-
ten, es sei denn, betriebliche Anforderungen sprechen dagegen. Eine Weitergabe der zur alleini-
gen Nutzung iiberlassenen dienstlichen Geréte — auch an andere IT-Nutzer und -Nutzerinnen in-
nerhalb der HMDK - ist nicht gestattet.

3.5. RAUMLICHER ZUGANGSSCHUTZ

Es muss verhindert werden:

e der unbefugte Zugang zu Geriten und die Nutzung der Informationstechnik
e der Zutritt von Rdumen mit Informationstechnologie bei Abwesenheit
e das Entnehmen ausgedruckter Daten durch Unbefugte.

3.6. PASSWORTSICHERHEIT

Passworter sind geheim zu halten und sollten nicht notiert werden. Die Verwendung eines Pass-
wort-Safes (z.B. Keepass) wird empfohlen. Passworter sind nach den géngigen Sicherheitsstan-
dards zu gestalten.'

Bei Vergessen des Passwortes bzw. nach mehrfacher fehlerhafter Passworteingabe, wie auch bei
Verlust oder Verdacht auf Kompromittierung des Passwortes sind die IT-Nutzer und -Nutzerin-
nen verpflichtet, die IT-Bediensteten zu unterrichten.

3.7. SOFTWARE- UND ANWENDUNGSEINSATZ

Auf Rechnersystemen der HMDK diirfen nur Software und Anwendungen installiert werden,
die von der zustdndigen Stelle dafiir freigegeben wurden. Das Einspielen oder das Starten von
per E-Mail erhaltener Software ist nur gestattet, wenn eine Erlaubnis der IT-Bediensteten vor-
liegt. Die Nutzung von Verfahren zur E-Mail-Verschliisselung und -signatur sowie Verfahren
zur Nutzung digitaler Signaturen und vergleichbarer elektronischer Verfahren hat in Abstim-
mung mit den IT-Bediensteten zu erfolgen.

Bei der Nutzung von Software und Informationsangeboten, Dokumentationen und anderen Da-
ten sind die gesetzlichen Bestimmungen, insbesondere zum Urheberrecht und Markenschutz,
einzuhalten und die Lizenz- und Nutzungsbedingungen zu beachten.

! Derzeit: mind. 8 Stellen lang, mind. je einen Buchstaben, Ziffer und Sonderzeichen, nicht leicht erratbar. Voreinge-
stellte Passworter sind zu &ndern, genauso wie bei Verdacht auf Missbrauch, signifikanter Unterschied zwischen al-
tem und neuem Passwort.
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Die private Nutzung der fiir dienstliche Zwecke erworbenen Software ist generell untersagt.

Das Speichern von Bilderarchiven, Video- und Musikdateien auf den Netzlaufwerken der
HMDK kann nach Bedarf und Riicksprache mit den IT-Bediensteten, ggf. auf anderen Speicher-
medien oder -plitzen, erfolgen.

3.8. EINSATZ PRIVATER SOFT- UND HARDWARE

Der Einsatz von privater Hard- und Software zu dienstlichen Zwecken ist nur im offenen
WLAN der HMDK erlaubt. Ausnahmen sind moglich und vom Kanzler oder der Kanzlerin zu
genehmigen.

Im internen Verwaltungsnetzwerk ist es untersagt, private Hard- oder Software in Verbindung
mit technischen Einrichtungen der HMDK zu verwenden. Die Nutzung privater Endgeréte so-
wie Peripherie im LAN-Bereich der HMDK (u.a. Laptops, Smartphones, Tablets, USB-Sticks)

ist unzuléssig.

3.9. NETZZUGANGE

Der Anschluss von Systemen an das Datennetz der HMDK hat ausschlieBlich tiber die dafiir
vorgesehene Infrastruktur zu erfolgen. Die eigenméchtige Einrichtung oder Benutzung von zu-
sitzlichen Verbindungen (Modems, Access-Points o. 4.) ist unzuldssig. Auf die IT-Infrastruktur
der HMDK soll von auBerhalb grundsétzlich mittels VPN erfolgen. Die Zugénge hierfiir werden
durch die IT-Bediensteten verwaltet.

3.10. NUTZUNG VON E-MAIL-, INTERNET- UND CLOUD-DIENSTEN

Die Nutzung von Internetdiensten darf nur fiir dienstliche Zwecke erfolgen. Fiir die dienstliche
Kommunikation sowie die Kommunikation im Rahmen des Studiums ist ausschlieBlich die zu-
gewiesene Hochschul-E-Mail-Adresse zu verwenden. Eine Weiterleitung an eine private E-
Mail-Adresse soll nicht erfolgen. Die E-Mail-Adresse wird von der HMDK ausschlieBlich zu
dienstlichen Zwecken bereitgestellt und darf auch nur zu diesen Zwecken genutzt werden. Die
private Nutzung der E-Mail-Adresse wird ausdriicklich untersagt.

Anhénge von unbekannten oder unerwiinschten E-Mails bzw. von unbekannten Absendern diir-
fen in keinem Fall ge6ffnet oder angeklickt werden. Grundsétzlich ist dariiber hinaus vor jedem
Offnen einer E-Mail bzw. eines Anhangs zu iiberpriifen, ob der formulierte Betreff sinnvoll ist
und ein Anhang vom Absender erwartet wird, andernfalls diirfen E-Mails und Anhénge nicht
geoffnet werden. Im Bedarfsfall ist mit dem Absender telefonisch Riicksprache zu halten. Bei
Zweifelsfallen sind die IT-Bediensteten zu informieren.

Die Nutzung externer Clouddienste ist nur oben dargestellten Umfang dieser Richtlinie definier-
ten Vorgaben zulédssig. Der Einsatz privater Clouddienste ist stets unzuléssig. Falls Cloud-
Dienste von externen Providern zum Einsatz gebracht werden sollen, ist zwingend vorherige
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Riicksprache mit den IT-Bediensteten erforderlich. Der eigenméchtige Einsatz von Cloud-
Diensten ist unzuldssig.

3.11. INFORMATIONSWEITERGABE

Die Kommunikation und Weitergabe personenbezogener und sonstiger schiitzenswerter Daten
erfolgt ausschlieBlich an eindeutig authentifizierte Personen. Stimmen etwa Name und Kontakt-
daten der anfragenden Personen mit den in den Systemen der HMDK gespeicherten Daten iiber-
ein, wird regelméBig keine Veranlassung bestehen, an der Identitdt des Anfragenden zu zwei-
feln. Bei nicht eindeutig identifizierten Kommunikationspartnern (z.B. Abweichung zwischen
aktueller und bisheriger Mailadresse) erfolgt nur eine schriftliche Auskunft an die in den Syste-
men der HMDK hinterlegte Adresse.

Bei nicht authentifizierten Anrufen darf keine Auskunft iiber personenbezogene und sonstige
schiitzenswerte Daten erteilt werden. IT-Nutzer und -Nutzerinnen miissen die auskunftsbegeh-
rende Person auf die Geltendmachung per Textform (Brief, Fax, E-Mail) verweisen.

3.12. UMGANG MIT DATENTRAGERN

Dienstliche Mobile Datentriger mit personenbezogenen und sonstigen schiitzenswerten Daten
sind vor unbefugtem Zugriff geschiitzt (verschlossen) aufzubewahren. Die Daten miissen ver-
schliisselt werden.

3.13. VERNICHTUNG VON DATEN UND HARDWARE

Papiere mit vertraulichem Inhalt sind mit Hilfe eines Aktenvernichters zu vernichten. Bereitge-
stellte Sammelbehilter/Container miissen verpflichtend genutzt werden. Datentrager (bspw.
USB-Sticks, externe Festplatten, Speicherkarten etc.) mit personenbezogenen oder sonstigen
schiitzenswerten Daten miissen vor einer Weitergabe an nicht autorisierte Personen physisch ge-
16scht werden. Dasselbe gilt fiir auszusondernde oder defekte Datentrager.

3.14. DATENSCHUTZ IN DER MOBILEN ARBEIT

Die DS-GVO und das LDSG BW sowie alle weiteren einschlidgigen datenschutzrechtlichen Re-
gelungen fiir den Datenschutz am Arbeitsplatz in der jeweils aktuellen Fassung gelten auch fiir
Mobile Arbeit. Personenbezogene und sonstige schiitzenswerte Daten in jeder Form sind auch
am Mobilen Arbeitsplatz vor dem unberechtigten Zugriff Dritter zu schiitzen und vertraulich zu
verwahren.

Es ist dabei insbesondere verboten

e Dritten Passworter oder sonstige Zugangsmdglichkeiten zur dienstlichen EDV mitzutei-
len

e Dritten (z.B. Familienmitgliedern, sonstigen Mitbewohnern, Besuchern) Zugriff auf
dienstliche IT und/oder dienstliche Unterlagen zu gewédhren;
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e den Mobilen Arbeitsplatz unbeaufsichtigt zu lassen;

e dienstliche Daten auf privaten Speichermedien zu speichern;

e die bereitgestellten dienstlichen Endgerite bzw. Nutzerkennungen privat zu nutzen;

e Sicherheitsmaflnahmen zu deaktivieren oder zu umgehen oder sonstige technische Ver-
dnderungen an den zur Verfligung gestellten Gerédten vorzunehmen. Software darf nur
durch die IT-Abteilung installiert werden;

Ausdrucke mit personenbezogenen oder sonstigen schiitzenswerten Daten miissen sicher ver-
nichtet werden, wenn sie nicht mehr bendtigt werden.

Im Ubrigen wird auf die Dienstvereinbarung Mobile Arbeit in der jeweils geltenden Fassung

verwiesen.

4. VERHALTEN BEI WEISUNGEN, HAFTUNG

IT-Nutzer und -Nutzerinnen sind verpflichtet, den Weisungen der IT-Bediensteten hinsichtlich
der technischen Umsetzungen dieser Richtlinie Folge zu leisten. Bei Zweifeln iiber die Sinnhaf-
tigkeit kann der Teamleiter oder Kanzler eingebunden werden.

Die HMDK kann die Nutzung der IT durch den IT-Nutzer und -Nutzerin ein- und beschrénken
oder entziehen, wenn gegen die in dieser Richtlinie genannten Pflichten verstoflen wurde.

Der jeweilige IT-Nutzer und -Nutzerin haftet fiir alle Schéden, die der HMDK durch miss-
brauchliche oder rechtswidrige Verwendung der IT entstehen oder dadurch entstehen, dass er
oder sie schuldhaft ihren oder seinen Pflichten aus dieser Richtlinie nicht nachkommt. Der je-
weilige IT-Nutzer und -Nutzerin hat die HMDK von allen Anspriichen freizustellen, wenn
Dritte die HMDK wegen eines missbriduchlichen oder rechtswidrigen Verhaltens von ihm oder
ihr auf Schadensersatz, Unterlassung oder in sonstiger Weise in Anspruch nehmen.

5. SICHERHEITSVORFALLE

Ein Sicherheitsvorfall als Ereignis, das tatsdchlich nachteilige Auswirkungen auf die Informati-
onssicherheit hat, kann absichtlich oder unabsichtlich eintreten, indem versucht wird die Ver-
traulichkeit, Integritét oder Verfiigbarkeit zu verletzen:

e Missbrauch von Nutzer-Credentials (Passworter, Zugangsdaten),

e (Distributed) Denial of Service (herbeigefiihrte Uberlastung eines Systems zur Lahmle-
gung),

e nichtautorisierte Nutzung von Diensten oder Systemen,
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'

Versenden von Malware per E-Mail,

Verbreitung illegaler Inhalte (z.B. Filme, Fotos),

Sabotage,

Datenabfluss durch Malware, Hacking oder Social Engineering,
Manipulation von Daten, Hard- oder Software,

Installation von Malware auf Server oder Clients,

UnsachgemifBe Entsorgung von IT-Systemen,

Diebstahl oder Verlust von IT-Systemen oder mobilen Gerdten/Datentrégern,

Offenlegung dienstlicher Informationen.

Wird ein Informationssicherheitsvorfall festgestellt oder vermutet, so ist der Vorfall unverziig-

lich an die IT-Bediensteten und dem Kanzler zu melden.

6. ANSPRECHPARTNER IT

it@hmdk-stuttgart.de

7. INKRAFTTRETEN

Diese Richtlinie tritt zum 15.11.2025 in Kraft und 16st alle bisherigen Regelungen zum The-

menbereich IT ab.

Stuttgart, den 10.11.2025

gez. Martin Renz

Kanzler
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